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Efektivas aizsardzibas pamatprincipi

Lai efektivi pasargatu majas datoru no tadiem plasi izplatitiem apdraud&jumiem ka biitiskas
informacijas (kreditkarSu numuri, tieSsaistes spélu kontu pieejas dati utt.) zadzibam vai ta saucamas
»zombeSanas”, kad dators tiek infic€ts ar ipasam kaitigdm programmam ta izmantoSanai
surogatpasta siitiSana, datorkrapnieciba un citos kibernoziegumos, ir nepiecieSams veikt daudz
aizsardzibas pasakumus. Ir biutiski, lai lietotajs biitu pazistams ar efektivas aizsardzibas
pamatprincipiem.

1. Efektiva aizsardziba pamatojas uz pareizi izvélétu lidzsvaru starp risku un
izmantotajiem aizsardzibas lidzekliem un pasakumiem.

Diemzel realaja dzive 100% droSiba nav iesp€jama, ta var tikai but tuvu Sim raditajam. Tapec,
rupéjoties par datora dro$ibu, lietotajam nakas risinat uzdevumu — kadi Iidzekli un pasakumi biitu
nepiecieSami, lai iespg€jami samazinatu risku.

Vieglak to bus saprast, skatot pavisam vienkarSu piemeéru ar parolém, ko mums nakas izmanot
ikdiena. Izvéloties tadas pavisam vienkarSas un viegli uzminamas paroles ka 1234 vai gwerty, mées
neapsaubami paklausim miisu informaciju vai datorsist€mu nepamatoti lielam riskam. Savukart
parole, kas izveidota ar ipaSu utilitprogrammu palidzibu, piem&ram, MWD9!/3Yowd913Yo,
nodrosinas loti augstu droSibu, tomér var but griti lietojama un daudzos gadijumos ar1 parlieku
gara. Visdrizak, ka vid€ja svariguma parolei biis pilnigi pietiekami ar astoniem simboliem, un to var
izveidot no pasam lietotajam bitiskas informacijas, kas sakombin€ta p€c vinpam viegli
iegaumé&jamiem pamatprincipiem, pieméram, zilsmakonis.

2. Efektiva aizsardziba ir pastavigs process un nevar tikt realizéta ar vienreizéjiem
kampanveida pasakumiem.

Nekas nestav uz vietas — attistas gan apdraud€jumi, gan aizsardzibas lidzekli. Programmatiira
katru dienu tiek atklatas droSibas nepilnibas un laisti klaja tas atjauninajumi. Tie ir tikai dazi
iemesli, kapéc par sava datora drosibu biitu jartip€jas ikdiena. Par laimi, lielaka dala tadu procesu ka
antivirusu datubazu un programmatiiras atjauninasana miisdienas parasti ir automatizéti. Tomeér
lietotajam biitu japariip&jas un jaseko, lai visas $1s automatiskas atjauninasanas iespé&jas tieSam tiktu
izmantotas.



3. Efektiva aizsardziba ir komplekss, kura ir daudzi Iidzekli un pasakumi.

Pagajusa gadsimta devindesmitajos gados liela dala datoru lietotaju antivirusu programmatiiru
uzskatija drizak par tadu ka ekskluzivu lidzekli un ieinteres€jas par to tikai tad, kad tika konstat&ta
datora infic€Sanas. Situacija krasi mainijas péc pirmajam datorvirusu masveida epidémijam, kuru
rezultata tika zaud@ti dati, — antivirusu programmatira strauji kluva par obligatu datora instalgjamas
programmatiiras daJu. Turpmaka datorvirusu un kibernoziedzibas attistiba paradija, ka internetam
pieslégtam datoram tikpat obligats ir ugunsmiris, bet e-pasta lietoSana nav iedomajama bez
pretsurogatpasta programmas. Tomer ar Sie Iidzekli dazos gadijumos miisdienu agresivaja interneta
vid€ var izradities bezspecigi, ja lidzas ar tiem savlaicigi netiek atjauninata programmatiira, lietotajs
nezinaSanas vai nolaidibas d€] ignoré elementaru piesardzibu, operétajsisttmai nav veikti
iestatijumi, kas paaugstina drosibu utt.

Aizsardzibas sistémas dalas

Datorsistémas aizsardzibas sastavdalas nosaciti var iedalit tehniskajos Iidzeklos un
pasakumos. Pie tehniskajiem Iidzekliem pieskaitama aizsardzibas programmatiira un aparatiskie
aizsardzibas Iidzekli — ugunsmdri, antivirusi utt. Pie pasakumiem — programmatiiras atjauninasana,
nepiecieSamo drosibas iestatijumu veikSana, lietotaja izglitoSanas utt.

Ugunsmiiris

Jebkura internetam pieslégta majas datora aizsardziba nav iedomdjam bez ugunsmiira.
Ugunsmiiris var bt realizéts programmatiiras vai aparatiiras veida. P&c butibas jebkur§ ugunsmiiris
ir noteikumu (rule) kopums, kas tiek piemeérots datora aizsargajama datora komunikacijam ar
»arpasauli”.

Ugunsmiiris var but personalais — tads, kas aizsargd vienu konkretu datoru, vai
centralizetais, kas aizsarga veselu tiklu, pieméram, majas lokalo datortiklu. Personala ugunsmiira
gadfjuma taja ieklautie noteikumi var attiekties ne tikai uz datora, bet ari konkrétu uz
lietojumprogrammu komunikacijam, kas nodroSina papildu aizsardzibu. Ta, pieméram, ar
ugunsmira palidzibu atlaujot komunikacijas ar internetu tikai tam lietojumprogrammam, kam tas
nepiecieSams, mes varam nopietni mazinat datu zadzibas iespgju.

Personalie ugunsmiri parasti tiek realiz€ti programmatiiras veida un médz biit gan ka
atseviSkas programmas, gan ka dalas ta saucamajas ,,Internet Security” programmatiiras paketes.
Taisnibas labad japiebilst, ka personalais ugunsmiris ir iebiivéts Windows operétajsist€mas
Windows XP SP2 un Windows Vista. DiemZel So ugunsmiiru funkcionalitate un aizsardzibas spgjas,
ka ir pieradijies neatkarigos testos, butiski atpaliek no treSo raZotaju izstradajumu snieguma.

Centraliz€tie ugunsmiiri parasti ir ieklauti majas lokalo datortiklu marsSrutétajos, kas lauj
interneta pieslégumu sadalit vairakiem majas datoriem.

Antiviruss

Antivirusu programmatiiras, galvena funkcija ir identificét kaitigas vai potenciali kaitigas
programmas un nepielaut vai partraukt to darbibu datora. Kaitigo programmu (datorvirusi, Trojas



zirgi, reklamas/spiegoSanas programmatiira utt.) identifikacija tiek veikta ar dazadam metodém —
signatiiru salidzinasanu, heiristiko analizi, uzvedibas blok&Sanu u. c.

Signatiiru metode ir vecaka no antivirusos izmantotajam un lauj (Iidzigi ka cilvékus ar
pirkstu nospiedumu palidzibu) identificét kaitigas programmas ar iepriek§ sagatavotu signatiiru jeb
neliela apjoma koda paraugu palidzibu. ST metode lauj Joti precizi noteikt konkrétas kaitigas
programmas, kas jau nokluvusas specialistu rokas un kuram jau izstradatas signatiiras.

DiemzZgl signatiru metode miisdienu apstaklos viena pati nesp€& nodroSinat pietieckamu
aizsardzibu, jo laika posma, kamer kaitigas programmas paraugs nokliist pie antivirusu
specialistiem, kamer tas tiek analizéts, kamer tiek izstradata un izplatita signatiira, var ciest loti
daudzi interneta lietotaji.

Lai pasargatu interneta lietotaju datorus no inficéSanas ar vél nezinamam jaunam kaitigajam
programmam, antivirusos tiek lietota heiristiska analize un arvien biezak arT uzvedibas blok&Sana.
Ar pirmas palidzibu tiek analiz€ts kods, lai konstat€tu aizdomigu komandu secibas, bet ar otras
palidzibu tiek sekots 11idzi, vai programmu darbiba datora nav konstat€jama uzvediba, kas vienada
ar kaitigu programmu uzvedibas modeliem. Japiebilst, ka antivirusu tehnologijas popularitati gust
ar1 ta saucamie emulatori, kas paredzeti automatiskai datorprogrammu darbibas parbaudei 1pasa
virtuala vide pirms to darbibas ,,reala” lietotaja datora.

Tacu art §1s metodes nav bez trikumiem — tas spgj tikai ar augstaku vai zemaku varbiitibu
»izteikt aizdomas” par parbaudama faila kaitigumu. Tapéc praktiski visi miisdienu antivirusi iek]auj
signattiru metodi kopa ar heiristisko analizi, bet tehnologiski attistitakie arl uzvedibas blok&taju un
emulatoru.

Visas antivirusos izmantotas aizsardzibas metodes prasa regularu atjauninasanu — signatiiru
metode loti biezu (l1dz pat vairakam reizém diennakti), bet pargjas — retaku. Atkariba no antivirusa
izmantojamam kaitigo programmu noteikSanas metodém, to izpildijuma kvalitates un atjauninajumu
bieZzuma dazadu razotaju aizsardzibas produktu aizsardzibas sp€jas var biit loti atSkirigas.

Vesturiski ir izveidojusies situacija, ka Iidzas antivirusu programmam ir attistijusies
atseviSka pretspiegosanas (anti-spyware) aizsardzibas programmu klase, kas péc galvenajiem
darbibas principiem ne ar ko neatsSkiras no antivirusiem. Sakotngji $1 aizsardzibas programmu klase
bija paredzeéta reklamas programmatiiras (adware) identificeSanai. Misdienas daudzi antivirusi
savas datubazes ieklauj ar1 reklamas programmatiiru un citas potenciali kaitigas programmas. Lidz
ar to, izmantojot $adus antivirusus, ziid nepiecieSamiba noslogot datoru ar papildu pretspiegosSanas
programmaturu.

Pretsurogatpasta aizsardziba

Lai gan daudziem interneta lietotdajiem surogatpasts vél arvien asoci€jas ar kaitinoSiem
reklamas stitfjumiem, tomér tas nav nemaz tik ,,nevainigs”. Jaunakie dati liecina, ka liela dala
surogatpasta stittjumu miisdienas ir ar izteikti kriminali — tajos ir kaitigas programmas vai saites uz
tam, tas aicina ierakstit savus datus krapnieku ierikotas viltus vietn€s utt. Tapéc pretsurogatpasta
programmas tiem lietotajiem, kuri izmanto e-pasta programmas, ir kluvusas tikpat obligatas ka
antiviruss.



Pretsurogatpasta programma veic e-pasta veéstulu dazadu elementu parbaudi, lai ar dazadu
metoZu (signatliras, melnie un baltie saraksti, lingvistiska analize, grafiska analize u. c.) palidzibu
atsijatu nevélamos sutijumus.

Privatuma aizsardziba

Viens no izplatitakajiem kibernoziegumiem interneta paslaik ir datorkrapnieciba (phishing),
kad ar 1paSi sagatavotu e-pasta sitijumu palidzibu interneta lietotdji tiek ievilinati krapnieku
interneta vietn€s, pieméram, viltotas tieSsaistes banku lapas. Ar Ipasu programmu (anti-phishing)
palidzibu iesp&jams identificét Sadas krapnieku lapas, ka arl nepielaut kritiskas informacijas
nopludi.

Veciaku kontrole

Vecaku kontroles aizsardzibas programmu galvenais uzdevums ir bérnu aizsardziba no
nevélamas informacijas interneta. Nemot veéra atjauninamas datu bazes, ka art interneta lapu satura
analizes, tas darbojas ka ,,cenzors” starp internetu un parlukprogrammu, aizliedzot nevélamo lapu
apskati.

Drosibas pasakumi

Viena no galvenajam droSibas problémam ar Windows operétajsistému aprikotiem majas
datoriem ir fakta, ka pec operétajsist€émas uzstadiSanas lietotdjam ir administratora tiesibas. Diemzéel
tadas paSas tiesibas ieglst arl kaitigas programmas un uzbrucg€ji. Tap€c viens no droSibas
pasakumiem biitu partip€Sanas par lietotaja tiesibu ierobezoSanu tur, kur tas iesp&jams. Windows
datoru, kura lietotajs strada ar ierobeZotam tiesibam, biitiska kaitigo programmu dala nemaz nespgj
inficet!

Loti daudzas musdienu kaitigas programmas izmanto programmatiiras ievainojamibas, kas
lauj infic€t datoru. Tas var notikt pat apmeklgjot par uzticamam uzskatamas interneta vietnes. Tapec
obligats droSibas pasakums ir operétajsist€émas un citas programmatiiras automatisko atjauninasanas
funkciju izmantoSana.

Protams, ka droSibas pasakumu sarakstu var€tu turpinat, tomeér tie bus pa sp€kam tikai
pieredz&jusiem lietotajiem vai specialistiem. Interneta ir atrodams loti daudz resursu ar detalizé€tam
instrukcijam, piem&ram, ka padarit Windows operétajsistému drosaku.

Ieteikumi

Viens no uzdevumiem, ar ko biezi jasastopas majas datoru lietotdjiem, ir aizsardzibas
programmatiiras izvéle. Produktu klasts ir milzigs, sakot no atseviSkiem antivirusiem,
ugunsmuriem, pretspiego$ana programmam u.c. 11dz integrétam programmattras paketeém.

Lai vienkarSotu izv€li un izvairitos no klidam, interneta lietotajam ar mazu vai vid&ju
pieredzi un zinaSanu Iimeni biitu loti ieteicams pieverst uzmanibu integrétam aizsardzibas paketeém.
Sadiem risinajumiem, kas nosaukuma parasti ieklauj vardus ,.Internet Security”, ir daudz bitisku
priekSrocibu — aizsardzibas komponentes ir salagotas un nekonflikt€ savstarp€ji, kopsumma tiek
patéréts mazak datora resursu, aizsardziba ir vadama caur vienotu interfeisu un, kas pats



butiskakais, dators iegiist gatavu aizsardzibas sistému pret visiem izplatitakajiem apdraud&jumu
veidiem.

Izvele starp dazadu razotaju risinajumiem var vadities péc specialistu ieteikumiem vai
noveértéjumiem un testiem IT izdevumos. Galvenais, kas jaatceras — nevajadzetu izvéleties, nemot
vera tikai vienu avotu.

Ne mazak bitiski par droSibas programmatiiras izvéli ir operétajsistémas iestatijumi un
programmatiiras atjauninasana.

Informadciju sagatavoja Valdis Skesters,

"Kaspersky Lab" parstavis Latvija.



